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I. Grundlagen und Aufbau

Die Verarbeitung personenbezogener Daten soll unter Berticksichtigung:

e der Integritat (z. B. Schutz vor vorsatzlicher oder fahrlassiger Verfalschung von
Programmen oder der Manipulation von Daten),

e der Vertraulichkeit (z. B. Schutz vor unbefugter Kenntnisnahme von Daten) und

e der Verfiigbarkeit (z. B. Schutz vor Diebstahl oder Zerstérung)

gewahrleistet werden.

Il. Sicherheitskonzept fiir die allgemeine Datenverarbeitung

1. Schulung der Mitarbeiter/-innen
o Die Mitarbeiterinnen und Mitarbeiter sind tUber die bei ihrer Tatigkeit anzuwendenden
datenschutzrechtlichen Vorschriften zu unterrichten und zu schulen.
e Die Unterrichtung ist aktenkundig zu machen und zur Personalakte zu nehmen.

2. Tiir- und Fenstersicherung
e Nicht besetzte Bliro- und Arbeitsraume sowie die Archive sind abzuschlieBen.
e Die Schlussel sind abzuziehen und sicher zu verwahren.
e Beilangerer Abwesenheit und Dienstende sind die Fenster zu schlieen.

3. Aktenfiihrung und Aktenaufbewahrung

e Akten, in denen personenbezogene Daten verarbeitet werden, sind so
aufzubewahren, dass eine Einsichtnahme durch unbefugte Dritte nicht mdglich ist. Sie
sind grundsatzlich in verschlossenen Schranken aufzubewahren.

e Dies gilt auch fur Vorgange, die in der laufenden Bearbeitung sind (Clear-Desk-
Anweisung).

e Bei Akten, die einem besonders schutzwiirdigen Interesse unterliegen, entscheidet der
jeweilige Verantwortliche Uber die dartiber hinaus erforderliche Form der
Aufbewahrung.

4. Archiv und Aufbewahrungsfristen
e Die Aufbewahrung von Akten im Archiv ist bereichsbezogen durchzufihren.
e Akten, die einem besonders schutzwiirdigen Interesse unterliegen (z.B. Personalakten)
sind vor der Einsichtnahme durch unbefugte Dritte besonders zu sichern.
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5. Publikumsverkehr
e Esist sicherzustellen, dass Kunden und Lieferanten bei ihrer Vorsprache in der
jeweiligen Abteilung andere, als die ihre Angelegenheit betreffende
personenbezogene Daten, nicht zur Kenntnis nehmen kénnen. Dies gilt sowohl fir
Daten in Akten, als auch fir automatisiert verarbeitete Daten.
e Bildschirme sind so aufzustellen, dass sie flr Dritte nicht einsehbar sind.

6. Auskiinfte, Dateniibermittlung
e Bei einer Auskunftserteilung bzw. Datenlibermittlung ist die Identitat der bzw. des
Ersuchenden zu prifen und zu dokumentieren.
e Die Auskunftserteilung bzw. Ubermittlung von personenbezogenen Daten hat
grundsatzlich nur aufgrund einer schriftlichen Anfrage auf schriftlichem Wege zu
erfolgen und auch nur aufgrund eines rechtlichen Anspruchs.

Ill. Sicherheitskonzept fiir die automatisierte Datenverarbeitung

1. PC-Benutzer/-innen
e Die PC-Benutzerinnen und PC-Benutzer sind vor Aufnahme der Arbeit an PCs
umfassend zu schulen.
e Die PC-Benutzerinnen und PC-Benutzer sind selbst flr die ordnungsgeméaBe Nutzung
der ihnen zur Verfligung gestellten Hard- und Software zustandig.
e Sie sind Uber die grundsatzlichen DatensicherungsmaBnahmen aufzuklaren.

2. Kennworter
e An jedem PC ist ein passwortgeschutzter Bildschirmschoner einzurichten. Die
Aktivierungszeit darf 10 Minuten nicht Gberschreiten.

3. Hardware und Software
e Ein Umstellen der Gerate innerhalb der Abteilung ist der IT-Administration zwecks
Berichtigung des Gerateverzeichnisses zu melden.
e Private Hard- und Software darf am Arbeitsplatz nicht eingesetzt werden.
e Die private Nutzung von dienstlicher Hard- und Software ist nicht zulassig.

4. Arbeitsplatz-PC
e Die IT-Administration stellt die Installation, Konfiguration und den Netzzugang der
PCs sicher.
e Essind ausschlieBlich die fir die dienstliche Aufgabe notwendigen Funktionen und
Anwendungen zu installieren. Die Entscheidung hiertber trifft die IT.
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5. Mobile PCs (Notebooks)
e Die Verarbeitung personenbezogener Daten auBerhalb darf nur auf dienstlichen
Notebooks zu dienstlichen Zwecken erfolgen.

6. Zentrale Drucker
e Werden Drucker fiir zentrale Druckauftrage aufgestellt, ist darauf zu achten, dass
Ausdrucke mit personenbezogenen Daten nicht unbeaufsichtigt erfolgen.

7. Datenverwaltung
e Sensible Dateien sind mit Kennwortschutz abzulegen.
e Die dauerhafte Speicherung von Dateien als Muster oder Textbausteine ist nur
zulassig, wenn sie anonymisiert werden.
e Dienstliche Daten diirfen nicht auf privaten Rechnern und private Daten nicht auf
dienstlichen Rechnern gespeichert werden.

IV. Sicherheitskonzept fiir die Internetdienste

1. Allgemein
e Die Uberwachung der Internet-Kommunikation erfolgt durch die IT-Administratoren.

2. E-Mail
e E-Mail-Eingange sind wie allgemeine Posteingdange zu behandeln.
e Vorgangsbezogene E-Mails und Faxe sind zu archivieren.
e Attachments mit ausfihrbaren Programmen und Dateien (Dateiendungen: z. B. EXE,
COM, BAT und VBS) sind auf den Arbeitsplatzen (Benutzerebene) nicht zugelassen.

3. World Wide Web
e Der Zugriff auf das WWW ist nur fir dienstliche Aufgaben freigegeben.
e Zugriffe auf Seiten ohne dienstlichen Bezug sind zu unterlassen.
e Der Zugriff auf Web-Seiten enthaltene Verknipfungen (Links) auf andere nicht
zugelassene Web-Seiten sind zu unterlassen.
e Das Herunterladen ausfiihrbarer Programme und Dateien (Dateiendung: z. B. EXE,
COM, BAT und VBS) ist auf den Arbeitsplatzen (Benutzerebene) nicht zugelassen.
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4. Mobiltelefone (Handys/Smartphones/Tablets)

¢ Die Sim-Karte ist mit einer Geheimnummer (PIN) zu versehen.

e Die PIN ist nur berechtigten Personen zu nennen und verschlossen, getrennt von der
SIM-Karte, aufzubewahren.

e Der Verlust des Gerates der SIM-Karte oder PIN ist unverziglich der IT zu melden.

e Das Smartphone oder Tablet ist mit einen Code vor unbefugter Benutzung zu sichern.

e Das Gerat ist ausschlieBlich fir den dienstlichen Gebrauch.

e Tablets sind nach der Benutzung wieder abzugeben.

e Die Smartphones oder Tablets werden zentral verwaltet und kénnen bei Verlust
geldscht und deaktiviert werden.



